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1. Reconocimiento

IP, Puertos Sistema operativo
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IP 192.168.68.68
Sistema Operativo Linux/Windows
Puertos/Servicios 80 http

443 Https

2. Análisis de vulnerabilidades/debilidades

Ejemplo Reporte resumen de Nessus, auxiliares de metaexploit 
Puert
o

Vulnerabilida
d

80 Apache
443 openssl

3. Explotación
Proceso manual/ automatizado.
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Automatizado

Manual

4. Escalación de privilegios si/no
Método de escalada  

5. Banderas
Bandera 123456789123456788973325989
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1
Bandera
2

123456789123456788973325989

Bandera
3

123456789123456788973325989

6. Herramientas usadas
Nmap …
Dirbuster …
Metaexploit …

7. EXTRA Opcional
Herramientas usadas

Nmap …
Dirbuster …
Metaexploit …

Métodos, técnicas, procesos, contraseñas persistencia 

8. Conclusiones y Recomendaciones 
1)
2)
3)
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